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Protége-toi !

Afin de garantir ton anonymat, nous t'invitons à utiliser le réseau Tor (https://www.torproject.org)
en utilisant différents pseudonymes à usage unique. Prend bonne note que tu ne dois pas utiliser le
réseau Tor en permanence et qu'il y a quelques règles impératives pour maintenir et préserver la
sûreté de ce réseau :

Ne t'identifie jamais ! Par exemple, en vous “connectant” sur un site comme Facebook. Il est1.
dangereux pour le réseau que vous révéliez bêtement votre identité de cette manière.
Si tu souhaites interagir avec un site web, tu dois, à chaque fois, créer un nouveau compte à2.
usage unique (avec des adresses de courriel uniques crées pour l'occasion) et en y fournissant
que des données totalement bidon. N'y laisse aucun indice quant à ton identité.
N'utilise le réseau Tor qu'avec un système d'exploitation constitué exclusivement de3.
logiciels libres. N'utilise pas le réseau Tor avec des systèmes d'exploitation qui te surveillent
telle que Windows, iOS ou Androïd car cela est dangereux pour le réseau.
Supprime systématiquement ton historique de navigation ainsi que tous les cookies.4.

Il est très important de bien respecter ces règles de bases et de ne pas faire de bêtises. Nous te
remercions d'avance.

Ne prenez pas la sécurité –votre sécurité et celle de votre entourage– à la légère, surtout lorsqu'il
s'agit d'informatique !

Description

Utilise ce bandeau en plaçant ce code dans la page :

{{page>:bandeau:protege-toi_-_tor&firstseconly&noheader&nofooter}}
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https://fr.wikipedia.org/wiki/Tor_(réseau)
https://www.torproject.org/fr/
https://fr.wikipedia.org/wiki/Tor_(réseau)
https://www.fal-vdt.ch/wiki/a_propos
https://www.fal-vdt.ch/etiquette/bandeau?do=showtag&tag=Bandeau
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