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Cookies

Une installation par défaut de DokuWiki définit 3 cookies. Cependant, les plugins (ou extensions)
installés peuvent générer leurs propres cookies !

Les cookies par défaut sont obligatoires et sont uniquement fonctionnels. Aucun traçage n'est mis en
œuvre avec ceux-ci.

DW<hash>

Ce cookie est utilisé pour l'authentification après la connexion. Celui-ci contient les données
nécessaires pour (re)connecter un utilisateur préalablement authentifié.

Importance : nécessaire pour toute personne ayant besoin de se connecter.
Contenu typique : nom d'utilisateur et mot de passe chiffré.

Expiration : dans 1 an si “Mémoriser” était coché lors de la connexion, autrement à la fin de
la session du navigateur.

DOKU_PREFS

Ce cookie est utilisé pour mémoriser les préférences utilisateur, comme la taille de la zone de texte
de l'éditeur par exemple.

Importance : fonctionnel.
Contenu typique : paires nom/valeur en texte brut.
Expiration : dans 1 an.

DokuWiki

Ce cookie est l'identifiant de session PHP standard. Il est utilisé pour contenir des données
temporaires et pour éviter les attaques CSRF ( Cross-site_request_forgery).

Importance : nécessaire.
Contenu typique : ID aléatoire.
Expiration : à la fin de la session du navigateur.

Se protéger

Protège-toi !

En ce qui concerne les “cookies” (et en ce qui concerne ta sécurité de manière générale), tu es dans
l'obligation de te protéger seul ! Ainsi, si tu utilises le navigateur FireFox ou l'un de ses dérivés
directes comme le Tor Browser par exemple, nous te proposons cette solution avec 3 extensions

https://fr.wikipedia.org/wiki/Cross-site_request_forgery
https://fr.wikipedia.org/wiki/Cross-site_request_forgery
https://fr.wikipedia.org/wiki/Mozilla_Firefox
https://fr.wikipedia.org/wiki/Mozilla_Firefox
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pour ce navigateur web.

L'extension I don't care about cookies (Littéralement “Je m'en fiche des cookies” sous Licence1.
GNU GPLv3) supprimera, autant que possible, les bandeaux te demandant d'accepter les
cookies qui apparaissent sur de nombreux sites web. Normalement, les sites web affichant ces
bandeaux ne sont pas autorisés à t'imposer ces cookies non-essentiels au fonctionnement
normal du site sans que tu l'aies préalablement accepté de manière explicite. Ces bandeaux ne
s'affichant plus, tu ne pourras donc pas les accepter. L'autre avantage, c'est que ces bandeaux
recouvrent généralement une grande partie des pages web afin de te gêner au maximum afin
que tu sois dans l'obligation de les accepter (Ils ne t'offrent pas toujours la possibilité de
refuser). Donc, en résumé :

pas d'acceptation = pas de cookies ;
plus de gène à la consultation des sites web.

L'extension Cookie AutoDelete (Littéralement “Auto-destruction des Cookies” sous licence X11)2.
supprimera les cookies. Voici un petit résumé :

ajoute les sites pour lesquels vous souhaitez conserver les cookies dans la liste blanche1.
(permanente) ou dans la liste grise (jusqu'au redémarrage du navigateur) ;
active “nettoyage automatique” dans la fenêtre contextuelle ou “nettoyage automatique”2.
dans les paramètres ;
regarde ces cookies disparaître .3.

L'extension Cookie Quick Manager (Littéralement “Gestionnaire de cookies rapide” sous licence3.
GNU GPLv3) est un gestionnaire de cookies pour les visualiser, les rechercher, les éditer, les
ajouter, les supprimer, les sauvegarder ou les restaurer et bien plus. Vous pourrez donc gérer
les Cookies qui restent après le travail des 2 extensions précédentes. Même sans réellement
utiliser cette extension, elle t'offriras la possibilité de voir facilement et à tout moment la liste
complète et le contenu des cookies qui sont présent dans ton ordinateur.

Ne prend pas la sécurité –la tienne et celle de ton entourage– à la légère, surtout lorsqu'il s'agit
d'informatique !
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